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B (Czy elektroniczne zasoby informacyjne w jednostkach
samorzadu terytorialnego sg wtasciwie chronione? - NIK

Niezapewnianie wiasciwej ochrony elektronicznych zasobéw informacyjnych
przed nieuprawnionym dostepem, przejeciem lub zniszczeniem

Nieprzeprowadzanie audytow bezpieczenstwa informacji

Nieprowadzenie analiz ryzyka w zakresie bezpieczenstwa

Wykorzystywanie systemdw operacyjnych nieposiadajacych wsparcia producenta
Nadawanie nadmiernych uprawnien w systemach informatycznych

Brak monitorowania dostepu do systemow informatycznych

Brak odpowiedniego nadzoru nad zdalnym dostepem do zasobow

Brak zabezpieczenia przed nieautoryzowanym dostepem

A Nieodpowiednie zabezpieczenie zbioréw danych i infrastruktury informatycznej

Brak szkolen



-
Diagnoza przyczyn

 Brak dostatecznej Swiadomosci wsrod oséb
sprawujgcych funkcje organu tego, jak waznym jest
problematyka bezpieczenstwa informacji

* Nawet tam gdzie jest Swiadomosc potrzeby ochrony
informacji, wystepuja obiektywne trudnosci w
realizacji niezbednych przedsiewzie¢, powodowane
gtownie brakami srodkow finansowych, a co za tym
idzie brakami w dostepie do fachowcow z zakresu
bezpieczenstwa informagji
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Budowanie kompetengji
- Zgtaszanie incydentow...

Co to jest incydent, czy, gdzie | jak go zgtosic ?



mm Obowiazki podmiotéw publicznych -
wymagania sprzed ustawy o KSC

Rozporzadzenie Krajowe Ramy Interoperacyjnosci:

§ 20. 2. Zarzadzanie bezpieczenstwem informacji realizowane jest
W szczegolnosci przez zapewnienie [realizacje] nastepujacych
dziatan:

13) bezzwtocznego zgtaszania incydentow naruszenia bezpieczenstwa informacji w
okreslony i z gory ustalony sposdb, umozliwiajgcy szybkie podjecie dziatan
korygujacych
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— Obowigzki podmiotdw publicznych (w tym JST) z
ustawy o Krajowym Systemie Cyberbezpieczenstwa

Wyznaczenie osoby odpowiedzialnej za utrzymanie kontaktow z
podmiotami krajowego systemu cyberbezpieczenstwa i przekazanie do
witasciwego CSIRT danych tej osoby w terminie 14 dni od dnia jej powotania

Mozliwos¢ wyznaczenia przez jednostke samorzadu terytorialnego jednej
osoby dla swoich jednostek organizacyjnych

Mozliwos¢ wyznaczenia przez organ administracji publicznej jednej osoby
dla wszystkich jednostek podlegtych lub nadzorowanych przez ten organ
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Obowigzki podmiotow publicznych (w tym JST) z
ustawy o Krajowym Systemie Cyberbezpieczenstwa

Podmiot publiczny:

* zarzadza incydentami

e zgtasza incydent do witasciwego CSIRT .

* (w terminie: 24 h od momentu wykrycia) P
* zapewnia obstuge incydentu o

 prowadzi dziatania edukacyjne wobec uzytkownlkow

JST zgtaszajg incydenty do zespotu CSIRT NASK

Ministerstwo Cyfryzacji — Departament Cyberbezpieczenstwa



Zgtaszanie
incydentow do
CSIRT NASK

£ | https:/incydent.cert.pl/ 5% pAe

CERT.PL Zgtos incydent

Zgtaszanie incydentu do CSIRT NASK

Informujemy, Ze od dnia 28 sierpnia 2018 r. zespotowi CERT Polska zostaty powierzone obowiazki CSIRT NASK wynikajace z ustawy z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwa (Dz. U. poz. 1560).

Jaki podmiot Panistwo reprezentuja?

] Dostawca ustugi
cyfrowej

& Osoba fizyczna / inne & Operator ustug 1t Podmiot publiczny

podmioty kluczowych

Czy reprezentowany przez Panistwa podmiot publiczny jest jednoczesnie operatorem ustugi
kluczowej?

Zgodnie z art 25 ustawy z dnia 5 lipca 2018 (Dz. U. poz. 1560) o krajowym systemie cyberbezpieczenstwa, podmioty, wobec ktérych wydana zostata
odpowiednia decyzja podlegaja pod tryb zglaszania przewidziany dla operatoréw ustug kluczowych.

Jesli reprezentowany przez Panstwa podmiot publiczny nie figuruje w wykazie operatoréw ustug kluczowych, prosimy o wybranie opcji "Podmiot
publiczny”.

A Podmiot publiczny
. . bedacy operatorem
Podmiot publiczny ?Jsfugi kiljuczowej

Reprezentowany przeze mnie ;
Reprezentowany przeze mnie

podmiot nie jest operatorem

podmiot publiczny jest
réwnoczesnie operatorem
ustugi kluczowej.

ustugi kluczowej.




Co JST powinny zgtaszac?

incydent — kazde zdarzenie, ktore ma lub moze miec niekorzystny
WpPTyw na cyberbezpleczenstwo

(Nie trzeba zgtasza¢, ale mozna — zachecamy do tego)

incydent w podmiocie publicznym — incydent, ktéry powoduje lub
moze spowodowac obnizenie jakosci lub przerwanie realizacji zadania
publicznego realizowanego przez podmiot publiczny

Zadanie publiczne - brak definicji, w skrocie: zadanie realizowane na podstawie
ustawy i dla dobra ogolnego

Obowigzek ustawowy zgtoszenia incydentu

Ministerstwo Cyfryzacji — Departament Cyberbezpieczenstwa 10



Sposob zgtaszania incydentow w CSIRT NASK

SPOSOB ZGEASZANIA INCYDENTOW KOMPUTEROWYCH SPOSOB ZGEASZANIA INCYDENTOW KOMPUTEROWYCH

OS0BY FIZYCZNE / INNE PODMIOTY PRZEZ PODMIOTY ZGLASZAIACE INCYDENTY
;_.'cl.:'....a.y....l...l..l:. ’ I Podmiot publicorn
PODEIRZAMA WIADCMOSC E-MAIL ¥ elronr * aperatonom ik i
*
. INCYDENT ISTOTHY INCYDENT W PODMIDCIE PUBLICZNTYTM
; | PROBA OSIUSTWA

MK FLOSUWE OPROGRAMONANIE

PODWTNOSC 'l T
il
-
H INNE by
- -
o . L - b
P MEELEGALMNE TRESCI -

Diane podmiotu 2glaszajgeege

Dane osoby dokonujgee) agtoszonia

Dane asoby uprawnionsj do skladania wyjasnien

Dpis widywu incydentu powainegalistotnege

Podjete dzislania

=
—
—
—r
e
—

Inne informadje

= P R——

Formulare nac
incydent.cert.pl

Formilers mna:
incydent.cert.pl
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Budowanie kompetengji
- Szkolenia...

Co przygotowujemy wspolnie z NASK PIB ?



Budowanie kompetencji w JST

- poradniki

Ministerstwo Cyfryzacji

O ministerstwie Corobimy Aktualnosci Zalatw sprawe

Poradniki opracowane przez NASK PIB dostepne na stronie
Ministerstwa Cyfryzacji Edukacja

Ministerstwo w porozumieniu z Grupa Roboczg ds. Cyberbezpieczeristwa utworzong w
2018 r. oraz NASK PIB prezentuje poradniki, ktore przyblizg Panstwu problematyke
cyberbezpieczenstwa oraz utatwia wdrazanie obowigzkéw wynikajgcych z ustawy z dnia 5
lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.

PO ru Sza n e te m aty- Ustawa o krajowym systemie cyberbezpieczenstwa wprowadzita nowe zadania i

obowigzki zarowno dla przedsiebiorcow jak i podmiotéw publicznych, w tym jednostek
samorzadu terytorialnego. Ustawa tworzy ramy prawne, na ktérych oprzemy bezpieczne

® O rg a n |Za CJ a KS C ustugi kluczowe i cyfrowe. Dzigki nim takze szeregowi pracownicy oraz zwykli

uzytkownicy beda mogli czué¢ sie bezpieczniej.

o Za S a dy Zg +a Sza n ia i n Cyd e ntéW Ponizsze poradniki kierujemy do wszystkich grup objetych ustawa.

Poradniki adresowane do jednostek samorzadu terytorialnego przedstawiajg organizacje
krajowego systemu cyberbezpieczeristwa, zadania i obowigzki podmiotéw wchodzgeych

® O C h ro n a d a nyc h O S 0 b OWyC h a Cy be r b ez p i ecze h StWO w sklad tego systemu oraz procedure zglaszania incydentéw do Zespolu Reagowania na

Incydenty Komputerowe CERT.PL

Wi e Cej i n fo rm a Cj i n a WWW. g OV' p |/We b/cyfryza Cj a/e d u ka Cj a + Pobierz poradnik dla JST dot. ustawy o krajowym systemie cyberbezpieczernstwa

- Pobierz poradnik dla JST dot. zgtaszania incydentéw

Poradnik dla operatoréw ustug kluczowych dotyczacy zglaszania incydentéw do Zespotu
Reagowania na Incydenty Komputerowe CERT.PL

G ru pa RO bocza d S . Cybe rbezp i ecze r,] Stwa W M C: + Pobierz poradnik dla operatoréw ustug kluczowych dot. zgtaszania incydentow

W poradniku ,Bezpieczny pracownik w sieci” przedstawione zostaly zagadnienia,, ktére
dotykaja kazdego pracownika majacego stycznosé zaréwno z dokumentacja tradycyjna,

WWW.g OV. p |/We b/Cyfryza Cja/g ru Da - rO bocza _d S_ jak i narzedziami IT.
Cy b e r b ez D i ecze n Stwa + Pobierz poradnik Bezpieczny pracownik w sieci
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e Dziatania podnoszgce swiadomosc o cyberzagrozeniach
wsrod kadr administracji publicznej w roku 2019

Zadanie zlecone NASK-PIB w ramach dotacji celowej w 2019 .
W ramach zadania realizowane sg dwa podzadania:

1. budowa platformy e-learningowej (e-CTP — Cyber Training Platform) dla
kadr administracji publicznej, w tym jednostek samorzadu terytorialnego

2. stacjonarne szkolenia dla wybranych jednostek samorzadu terytorialnego
z obowigzkow wynikajgcych z ustawy z dnia 5 lipca 2018 r. o Krajowym
Systemie Cyberbezpieczenstwie

Ministerstwo Cyfryzacji — Departament Cyberbezpieczenstwa

14



Platforma e-learningowa (e-CTP - Cyber Training Platform)
podstawowe zatozenia

* Przygotowana w oparciu o autorskie rozwigzanie e-learningowe
wykorzystywane w NASK-PIB

* Przygotowana w modelu Software as a Service (SaaS)

 Udostepniania uzytkownikom w trybie on-line

Ministerstwo Cyfryzacji — Departament Cyberbezpieczenstwa
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; Platforma e-learningowa (e-CTP - Cyber Training Platform)
funkcjonalnos¢ merytoryczna

1. Modut CyberHigiena — dedykowany wszystkim pracownikom urzedow
dot. rutynowych dziatan podnoszacych bezpieczenstwo online, m.in:
» uzywanie odpowiednich haset oraz ich systematyczna zmiana,
* unikanie potencjalnie niebezpiecznych witryn,
» unikanie Sciggania plikow z podejrzanych zrédet,
 dbatosc¢ o aktualizacje oprogramowania itp.

2. Modut CyberHigienaPro — modut dedykowany kadrze IT zatrudnionej w
urzedach nt. zagadnien bezpieczenstwa teleinformatycznego oraz
obowigzkow wynikajgcych z ustawy o krajowym systemie
cyberbezpieczenstwa

Ministerstwo Cyfryzacji — Departament Cyberbezpieczenstwa .



Platforma e-learningowa (e-CTP - Cyber Training Platform)
funkcjonalnosc uzytkowa

Modut rejestracyjny uzytkownikow szkolenia

Mozliwos¢ wyboru odpowiedniego modutu szkoleniowego

Mozliwosc przeprowadzenia testu kontrolnego po zakonczeniu
szkolenia

Mozliwos¢ wygenerowania elektronicznego certyfikatu ukonczenia
szkolenia, po pozytywnie ukonczonym tescie kontrolnym

Ministerstwo Cyfryzacji — Departament Cyberbezpieczenstwa
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Platforma e-learningowa (e-CTP - Cyber Training Platform)
uruchomienie

* testowanie — jesien 2019 r. w wybranym/chetnym do wspotpracy urzedzie
marszatkowskim

* petne uruchomienie — 2020 .

» Od 2020 r. urzedy beda sukcesywnie zapraszane do skorzystania z platformy, wedtug
harmonogramu ustalonego przez MC

* Planowane jest uruchomienie call center w godz. 8.00-16.00

Ministerstwo Cyfryzacji — Departament Cyberbezpieczenstwa
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Bezposrednie szkolenia kadr odpowiedzialnych za systemy
teleinformatyczne
zatozenia

Cel:

zwiekszenie poziomu bezpieczenstwa w organach administracji publicznej poprzez
podnoszenie Swiadomosci i budowanie kompetencji w zakresie cyberbezpieczenstwa
wsrod pracownikoéw instytucji samorzadowych pod katem obowigzkow wynikajacych z
ustawy o krajowym systemie cyberbezpieczenstwa

4 spotkania informacyjne (zorganizowane poprzez 4 wybrane / chetne do wspoétpracy
urzedy marszatkowskie), ktore obejma tagcznie ok. 400 oséb — pracownikéw urzedow na
szczeblu gminy i powiatu, odpowiedzialnych za realizacje zadan wynikajacych z ustawy o
krajowym systemie cyberbezpieczenstwa

» Termin realizacji:
« wrzesien — grudzien 2019 r. - pilotaz w 4 urzedach marszatkowskich
« 2020 - szkolenia dla wszystkich urzedow marszatkowskich

Ministerstwo Cyfryzacji — Departament Cyberbezpieczenstwa 19



Bezposrednie szkolenia kadr odpowiedzialnych za systemy
teleinformatyczne
zakres szkolen

Modut poswiecony ustawie o krajowym systemie cyberbezpieczenstwa:

akty prawne

architektura krajowego systemu cyberbezpieczenstwa

obowiazki wynikajace z ustawy oraz aktow wykonawczych
wspotpraca z podmiotami krajowego systemu cyberbezpieczenstwa

Modut operacyjny:

rodzaje atakow

statystyki atakow

zgtaszanie incydentow

reagowanie na incydenty
postepowanie z nielegalnymi tresciami

Ministerstwo Cyfryzacji — Departament Cyberbezpieczenstwa
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Budowanie kompetengji
- Cwiczenia...

Inspiracja z Cwiczen administracji rzgdowej

Ministerstwo Cyfryzacji — Departament Cyberbezpieczenstwa
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CWICZENIA REAGOWANIA NA INCYDENTY KOMPUTEROWE W

> Termin ¢wiczenia:
27.11.2018v.

> Cel ¢wiczenia.

Gtéwnym celem tego ¢wiczenia byto praktyczne sprawdzenie swiadomosci
o cyberzagrozeniach i znajomosci procedur reagowania w przypadku ich wystgpienia,
wsrod losowo wybranych grup pracownikéw Urzedéw Administracji Rzagdowej poprzez
przeprowadzenie symulowane] nieinwazyjnej akcji phishingowe] polegajacej na rozestaniu
specjalnie przygotowanych wiadomosci email:
Etap 1 — wiadomos¢ z linkiem do quizu dotyczacym rozpoznawania atakow
phishingowych - QUIZ;
Etap 2 — wiadomos¢ z linkiem do nowego portalu w domenie m-urzednik.pl;

Etap 3 — wiadomosc z linkiem do pobrania specjalnego skanera antywirusowego.

Ministerstwo Cyfryzacji — Departament Cyberbezpieczenstwa

ADMINISTRACII RZADOWEJ 2018

» Uczestnicy ¢wiczenia
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ADMINISTRACIJI RZADOWEJ 2018

Etap I: Wyniki testu z rozpoznawania wiadomosci phishingowych

» Maksymalnie punktéw: 12 Py

éroda, 11 lipca 2018

> s e d n i Wy i i k : 9 : 87 : :’mﬁﬁ@: P ———
» Mediana: 10 —

CWICZENIA REAGOWANIA NA INCYDENTY KOMPUTEROWE W

Wiadomosé sieciowa

Witam paczka czeka na odbior sprawdz

Jej status na naszej stronie
[http:77ingost.pl/sledzenie-przesylek/ )

Anuluj

Z iké : : . delpny ::;:'S‘;;:;""T ) spotify

> Odnotowano 681 uzytkownikéw, ktérzy rozwigzali test. | —— | o —
Poetttenages v Sk Cichar @ Addrossosk | © . -E q .
5 BT = -

OHL Exprass (Poland) 5p. 1 0.0, . o=
falszywy link
backbazio Ak

K Ministerstwo Cyfryzacji — Departament Gyberbezpieczenstwa

domena phishingowa

Zapisz

allegro
zaloguj sie

e

onkbemsd | WETD

domena phishingowa,
dziwny adres URL
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CWICZENIA REAGOWANIA NA INCYDENTY KOMPUTEROWE W

ADMINISTRACII RZADOWEJ 2018

Etap Il: Wyniki po wystaniu wiadomosci z informacjg o portalu w domenie m-urzednik.pl.

mUrzednik - program pilotazowy serwisu . . .
Karol Okoriski <Karol.Okonski@m-urzednikpl> » Podjete akcje w m-urzedniku
Wyskano: Wi 2018-11-27 12:58

Da Karol Okaiski

Szanowni Paristwo,

Cyfryzacja wkroczyta do naszego codziennego zycia na dobre. Dzieki niej zwykly
obywatel moze zatatwic wiele spraw urzedowych, takich jak placenie podatkdw, zloZzenie
wniosku o dowdd osobisty, czy sprawdzenie swoich srodkéw zgromadzonych na
emenyture bez wychodzenia z domu.

Po przygotowaniu pilotazowych wersji mDokumentow i sfinalizowaniu zmian w prawie
powodujacych, ze nie musimy wozi¢ ze soba dowodow rejestracyjnych, Ministerstwo
Cyfryzacy wraz z Kancelarig Prezesa Rady Ministréw postanowHo wyjsc naprzeciw
potrzebom pracownikdw administracji publicznej.

W Panstwa rece oddajemy pilotazowg wersje portalu dla pracownikdw i urzednikow
Sluzby Cywilnej mUrzednik, w ktérym kazdy z Paristwa bedzie mogt sprawdziC swoje dane
pracownicze: wysokosc wynagrodzenia, nalezne dodatki oraz przystugujace urlopy, a
takze status uczestnictwa i wysokos¢ srodkdw zgromadzonych w Pracowniczych Planach
Kapitalowych. Przy pierwszym logowaniu do portalu, w celu weryfikacji konta, poproszeni
mnhasl a Panstwo o podanie swoich danych pracowniczych i ustawienie untkalowego

a

https //m-urzednik plireqister hitml

Prosze o zapoznanie sie z portalem Pracownikow Stuzby Cywilnej oraz zgloszenie uwag i
sugestii w ankiecie, ktdra zostanie przestana Parstwu odrebng korespondencja w czasie
poZniejszym.

Z powazaniem,

Karol Okorski

Sekretarz Stanu i Ministerstwo Cyfryzadji
w Ministerstwie Cyfryzacji




CWICZENIA REAGOWANIA NA INCYDENTY KOMPUTEROWE W

ADMINISTRACII RZADOWEJ 2018

Etap lll: Wyniki pobrania fatszywego antywirusa.

Dyzumy <dyzurny@plcyber pl= rozdzielnik-ostrzezenia@pleyber.pl Tue 11/27

Watne - ostrzezenie o falszywym portalu &

-

Szanowni Panstwo,

Polskie Centrum Cyberbezpieczenstwa ostrzega o przeprowadzonej dzisiaj kampanii mailingowej zachecajacej do
rejestracji oraz podania wrazliwych danych na falszywym portalu przeznaczonym dla urzednikow. Komputery osob, ktore
odwiedzity strone moga byc zainfekowane ziosliwym koniem trojafiskim. Polskie Centrum Cyberbezpieczefstwa pilnie
prosi o niezwloczne pobranie i uruchomienie programu, kiory przeskanuje komputer i usunie zagrozenie.

https://pleyber. pl/download/hL GGBEUy/skaner

W razie pytan prosimy o kontakt z Panstwa Pelnomocnikiem ds. Cyberbezpieczenstwa lub Ochrony Informacji.

Z powazaniem,

Janusz Serafin

Dyzurny

Dziat Przeciwdziatania Cybernetycznym Atakom
Polskie Centrum Cyberbezpieczenstwa

Kolska 2/4

01-045 Warszawa

Polskie Centrum Cyberbezpieczenstwa jest podmiotem powotanym przez Ministra Cyfryzacji na podstawie art. 14 ust. 4 ustawy z dnia 5 lipca 2018 1.
0 krajowym systemie cyberbezpieczenistwa (Dz U. 2 2018 r_poz. 1560). Ministerstwo Cyfryzacji — Departame
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CWICZENIA REAGOWANIA NA INCYDENTY KOMPUTEROWE W

ADMINISTRACII RZADOWEJ 2018

Skutecznosc¢ atakow phishingowych w odniesieniu do liczby aktywnych ¢wiczacych

z podziatem na poszczegdlne podmioty.

= full compromise
s only mUrzednik
= only malware
B not phished

>

Czerwony kolor oznacza wszystkich
zgtoszonych uzytkownikéw.

Na niebiesko oznaczono udziat
uzytkownikow, ktérzy zaréwno podali
dane w formularzu rejestracyjnym m-
Urzednika, jak i pobrali ztosliwe
oprogramowanie.

Pomaranczowy kolor wskazuje udziat
pracownikéw, ktérzy wytgcznie podali
kompletne dane w m-Urzedniku.

Na zielono oznaczono pracownikéw,
ktorzy pobrali ztosliwe oprogramowanie
pomimo braku dokonanej rejestracji na

Ministerstwo Cyfryzacji — Departament Cyberbezpieczenstwa portalu m-U rzednik.
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] PLANOWANE CWICZENIE CYBERBEZPIECZENSTWA W 2019

» Krajowe ¢wiczenia w zakresie cyberbezpieczenstwa wynikajace z Ustawy o
Krajowym Systemie Cyberbezpieczenstwa

« Cwiczenie o zasiegu krajowym z udziatem:

* CSIRT GOV,
* CSIRT MON,
* CSIRT NASK,
* RCB,

*  Organdow Wiasciwych

> Cele ¢éwiczenia.

» Weryfikacja zdolnosci operacyjnych i technicznych podmiotéw Krajowego Systemu
Cyberbezpieczenstwa do dziatania w sytuacji kryzysowej spowodowanej atakiem
teleinformatycznym

* Budowa swiadomosci w zakresie postepowania w sytuacji kryzysowej wsréd organow
wchodzacych w sktad Rzagdowego Zespotu Zarzagdzania Kryzysowego
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Budowanie Kompetengji
- Partnerstwo dla Cyberbezpieczenstwa

Wspotpraca NASK PIB — MC — zainteresowanych
podmiotow

Ministerstwo Cyfryzacji — Departament Cyberbezpieczenstwa



Partnerstwo dla Cyberbezpieczenstwa - PdC
platforma dobrowolnej wspotpracy | wymiany doswiadczen oraz
informacji o zagrozeniach cyberbezpieczenstwa

Program Partnerstwa dla Cyberbezpieczenstwa koordynowany przez NASK PIB we
wspotpracy z Ministerstwem Cyfryzacji

Wpisuje sie w realizacje zadan z ustawy o Krajowym Systemie Cyberbezpieczenstwa
prgyp'JsanyeCh CSIRT A?SK —art. 26 ust.}/6 pkt ﬁ ym Sy y P

W ramach Programu Partner moze:

przekazywac do NASK PIB informacje o incydentach

informowac koordynatora programu o zaobserwowanych zagrozeniach
dzieli¢ sie wiedzg z zakresu cyberbezpieczenstwa

zainicjowac powotanie zespotu zadaniowego

Do chwili obecnej do Programu przystgpito 50 podmiotow
* 8 porozumien podpisano z urzedami marszatkowskimi

https://www.nask.pl/pl/dzialalnosc/cyberbezpieczenstwo/program-partnerstwo-dla/933,Program-Partnerstwo-dla-
Cyberbezpieczenstwa.html
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Podsumowanie

Ministerstwo Cyfryzacji — Departament Cyberbezpieczenstwa

30



mm Podsumowanie - niezbedna praca u
podstaw!

1.

Prowadzenie szkolen i ¢wiczen (w tym dla oséb zajmujacych kierownicze funkcje)

Wsparcie w zakresie budowy systemow zarzadzania bezpieczenstwem, w tym standaryzacja
dokumentacji normatywnej SZBI, metodyk zarzadzania ryzykiem, planowania ciggtosci dziatania,
procedur operacyjnych

Standaryzacja bezpieczenstwa i state inwestycje w utrzymanie oprogramowania/urzadzen i
ustug

Agregacja nadzoru nad cyberbezpieczenstwem wg. standardow Rzgdowego Klastra
Bezpieczenstwa

Przystapienie do inicjatywy WIIP (Wspolnej Infrastruktury Informacyjnej Panstwa -
hybrydowego srodowiska chmur obliczeniowych, chronionego standardem Rzgdowego Klastra
Bezpieczenstwa)
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Ministerstwo
Cyfryzacji

23. Konfere

Budowanie kompetencji cyberbezpieczeristwa
w administracji samorzgdowej i podmiotach
podlegtych

Dziekuje za uwage

Robert Kosla
robert.kosla@mc.gov.pl
sekretariat.dc@mc.gov.pl
Twitter: @robertkosla

Ministerstwo Cyfryzacji — Departament Cyberbezpieczenstwa
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- Whnioski z kontroli NIK

* Kontrolowane urzedy nie podejmowaty wystarczajacych
dziatan majacych na celu zapobiegania incydentom
bezpieczenstwa. Nie prowadzono okresowych analiz ryzyka w
zakresie bezpieczenstwa informacji, a takze nie przeprowadzono
obowigzkowych audytow w tym zakresie

* Istnieje potrzeba szerokiego promowania/informowania
organow administracji o wymogach w zakresie
bezpieczenstwa informacji okreslonych w rozporzadzeniu
KRI oraz ich wptywie na zapewnienie ochrony danych
osobowych

Ministerstwo Cyfryzacji — Departament Cyberbezpieczenstwa 33



L
NASK Korzystaj bezptatnie

@ S 2 I< ° { a AKTUALNOSCI ITSZKOtA = REJESTRACIA ~ ZASOBY = KONTAKT

Stronz glowna > Bezpieczenstwo w sieci

N AS K I T SZ koia Bezpieczeristwo w Sieci

Bezpieczeristwo w sieci - Infografiki

Przedstawiamy podstawowe zasady cyberhigieny w formie infografik, ktére zwieksza bezpieczeristwo uzytkownikéw komputeréw oraz innych urzadzen
mobilnych.

[ — pomen

nadid D@ zzkpla rinsd [0 czlats mndid [ =zkela

Bezpieczenstwo urzadzen Bezpieczne zakupy przez Bezpieczne korzystanie z
mobilnych internet chmury

PO 52 DT KA TR

redil Przkelz
Cyberoszustwa o Zgtaszanie incydentdw Zgtaszanie incydentdw Publicznie dostepne
charakterze finansowym komputerowych - komputerowych - osoby komputery
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wyszukaj w serwisie... ‘ p IE

ONAS  AKTUALNOSCI  BIBLIOTEKA ~ SZKOLENIA EKSPERCKIE ~ BADANIA |RAPORTY  PROJEKTY ~ BLOG  KONTAKT

NASK Akademia

| KOMPETENCJE CYFROWE \OA%5 | ‘ W AKTUALNOSCI

&,
KREATYWNIE | BEZPIECZNIE “ ;\\\\\\"
CYFROWI DOROSLI @ ‘ » -

PRZECIWDZIALANIE WYKLUCZENIU
CYFROWEMU

» Konferencja Lokalna w Kepicach

> Ruszyly zapisy na VI konferencje lokalna!

Dzieri Bezpiecznego Internetu - Dziatajmy
5
razem!

OGOLNOPOLSKA SIEC :
EDUKACYJNA v R\l > Konferencja DBI - zapisy

WWW.DYZURNET.PL m . ) | ;.' > Pokolenie Z - cz. Il i nowe infografiki
ZGLOS NIELEGALNE TRESCI ! . W E

IT SZKOLA ¢

ZDOBYWAJ WIEDZE | CERTYFIKATY ~ SZHOA

Newsletter ZAPISZ SIE DO NASZEJ LISTY SUBSKRYPCYJNEJ DODAJ  USUN



]
CSIRT NASK

CERT.PL Onas

Projekty  Szkolenia  Publikacje

Home > Szkolenia

Szkolenia

Szkolenia specjalistyczne

Pracownicy CERT Polska prowadza w ramach Akademii NASK szkolenia z dziedziny
bezpieczenstwa IT. Szkolenia obejmuja szeroki zakres tematdw zwiazanych z
bezpieczenstwem sieciowym i komputerowym. Szkolenia odbywaja sie rowniez w

ramach warsztatéw SECURE Hands-On.

Cata oferta szkoleniowa Akademii NASK dostepna jest tutaj. Osoby zainteresowane
szkoleniami proszone 53 o kontakt z pracownikami Akademii lub rejestracje na wybrany

warsztat.

OUCH!

Aktualnosci Praca Kontakt

Aktualne tematy szkolen:
= Tworzenie i zarzadzanie zespotami obstugi incydentdw naruszenia bezpieczenstwa
CERT/CSIRT

= | aboratorium analizy malware'u

Tworzenie i zarzadzanie zespotami obstugi incydentéw naruszenia bezpieczeristwa CERT/CSIRT

Laboratorium analizy malware'u

Ministerstwo Cyfryzacji — Departament Cyberbezpieczenstwa
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Platforma e-learningowa (e-CTP - Cyber Training Platform)
funkcjonalnos¢ administracyjna

« Formularze rejestracyjne dla uzytkownikow szkolen
* Modut do pozyskiwania statystyk

* Modut zarzadzania uzytkownikami (okreslenie ich rol, analityka aktywnosci itp)
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