Decentralizacja
a blockchain

Krzysztof Piech

23. Konferencja pt. ,,Miasta w Internecie”
Warszawa, 27.06.2019




dr hab. Krzysztof Piech, prof. Uta

Lider Biznesowy
@ Koordynator 2016-18 Strumien ,,Blockchain

Polski Akcelerator / DLT i Waluty Cyfrowe”
AKCELERATER | Technologii Blockchain Ministerstwo

Cyfryzacji
Cztonek Zarzadu
Dyrektor : :
= Polskie Stowarzyszenie
Centrum Technologii I 2E
: Bitcoin

Blockchain Uta
Polskie Towarzystwo i -
] ,.,.\\ Ins,ttht, y P E ; y POLSKIE TOWARZYSTWO
=@ Wiedzy i Innowac;ji Ekonomiczne INFORMATYCZNE
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1. Znaczenie decentralizacji
2. Bitcoin, blockchain i tokeny: poczatki i podstawowe pojecia
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Znaczenie decentralizacji



Rodzaje sieci komputerowych

* ,Klasyczny” wykres polskiego
inzyniera Barana (sprzed 50 lat).

* Schemat aktualny 50 lat temu, \
ale nie wspotczesnie. \

* Rozproszone obliczenia (np. \
Seti@Home) wymagajg W/
centralnego komputera. =

* Internet jest rozproszony, ale nie i
wszystkie wezty sg sobie rowne 4 l \
— sieC zdecentralizowana. j

* BitTorrent to sie¢ P2P
(rozproszona).

Station

(a) (h) (c)
Fig. 1—(a) Centralized. (b) Decentralized. (¢) Distributed networks.

* TOR czy Bitcoin to sieci
zdecentralizowane.

P. Baran, On distributed communications networks. The RAND Corporation, 1964, Santa Monica, California.



Wymiary decentralizacji (wg V. Buterina)

1. Decentralizacja architektoniczna
e Zilu fizycznych komputeréw skfada sie system?
e Awarie ilu komputerow w danym czasie sie¢ moze tolerowac?

2. Decentralizacja polityczna
* |le 0sob lub organizacji kontroluje komputery, z ktorych sktada sie system?

3. Decentralizacja logiczna
e Czy interfejs i struktury danych, ktore system prezentu1je i utrzymuje, wygladajg
bardziej jak pojedynczy monolityczny obiekt lub amorficzny rgj?

* Heurystyka: jesli przetnie sig system na potowy, wtgczajgc w to zarowno dostawcow
ustug, jak i uzytkownikow, czy obie potowy bedg w petni funkcjonowac jako
niezalezne jednostki?

V. Buterin, The Meaning of Decentralization, 6 lutego 2017 r.,
https://medium.com/@ VitalikButerin/the-meaning-of-decentralization-a0c92b76a274



https://medium.com/@VitalikButerin/the-meaning-of-decentralization-a0c92b76a274

Decentralizacja - przyktady

* Firmy sg scentralizowane politycznie (1 szef), architektonicznie (jedno
gtowne biuro) i logicznie (nie mozna ich przecigc na pot).

* Jezyki sg logicznie, politycznie i architektonicznie zdecentralizowane.

* tancuchy blokow (blockchain) to sieci:
e zdecentralizowane politycznie (nikt ich nie kontroluje)

» zdecentralizowane architektonicznie (brak infrastrukturalnego centralnego
punktu awarii), ale s3

 scentralizowane logicznie (istnieje jeden powszechnie uzgodniony stan i
system zachowuje sie jak pojedynczy komputer).



Dlaczego decentralizacja jest korzystna?

Wedtug Buterina:

* Odpornos¢ na awarie - zdecentralizowane systemy sg mniej narazone na awarig,
poniewaz polegajg na wielu oddzielnych komponentach, ktorych jednoczesna
awaria nie jest prawdopodobna.

* Odpornosc na ataki - zdecentralizowane systemy sg drozsze w atakowaniu i
niszczeniu lub manipulowaniu, poniewaz brakuje im wrazliwych punktow
centralnych, ktore mozna zaatakowac, a koszt ataku na system bytby drozszy, niz
tenze system.

* Odpornos¢ na zmowe - uczestnikom zdecentralizowanych systemow znacznie
trudniej jest dziataC w sposob korzystny dla nich kosztem innych uczestnikow,
podczas gdy kierownictwo korporacji i rzady dziatajg w sposob korzystny dla
siebie, ale w sposob szkodzacy mniej skoordynowanym obywatelom, klientom,
pracownlkom i ogotowi spoteczenstwa.

Osiggniecie wielowymiarowej decentralizacji nie jest tatwe, nawet w blockchain.



Blockchain — podstawowe cechy

* Rozwigzanie 2 waznych problemow informatycznych doby internetu:

* Niezaprzeczalnosc zapisu — wzajemnie ,,patrzace sobie na rece” tysigce
komputeréw weryfikujgcych stan zapisu

* Brak mozliwosci ,podwojnego wydania” srodkow, podwdjnego sprzedania
czegos, wielokrotnego skopiowania jednostek wartosci
* Duze mozliwosci zapewnienia prywatnosci, przy jednoczesnych
mozliwosciach Sledzenia przeptywu wartosci (bitcoinow, tokenow)

* Mozliwosci tworzenia nowych , bytow” (osdb ,,cyfrowych”) —

zdecentralizowanych aplikacji (dApp), autonomicznych organizacji
(DAO)



Bitcoin, blockchain i tokeny



Poczatki

% Historia technologii blockchain mierze zaczyna sie od bitcoina
(publikacja zatozen 2008 r., uruchomienie sieci — styczehn 2009 r.).

% Wyjatek: Estonia.

R

»* Rozwigzanie KSI firmy Guardtime (data powstania: 2007 r.) — kryptografowie z
tej firmy byli jednymi z prekursoréw rozwigzan uzywanych w bitcoinie.

&

*» To byto wtedy dosc proste rozwigzanie (w porownaniu do Bitcoina).

¢ Ze wzgledu na brak wbudowanych bodzcéw ekonomicznych (w tym brak
mozliwosci spekulacji), KSI nie stato sie tak popularne jak Bitcoin.

L)



Bitcoin i blockchain

Technologia blockchain poczatkowo nie byta znanym pojeciem.

\/

s To stowo nawet nie wystepowato w ,biatej ksiedze” bitcoina Satoshiego Nakamoto.

Bitcoin poczatkowo, jak wiele innych nowych technologqii, stat sie znany wsréd
fascynatéw nowych technologii (geekéw), tzw. ,antysystemowcoéw” oraz wsréd
zaawansowanych technologicznie przestepcéw (SilkRoad).

Ze wzgledu na wbudowane bodzZce ekonomiczne, stworzone dla ochrony sieci,
szybko stat sie nie tyle systemem ptatnosci (jak to przewidywat Nakamoto), ale
przedmiotem spekulacji.

Spektakularne wyniki na spekulacji spowodowane byty efektami ubocznymi
+€konomii bitcoina’, tj. sztywna krzywa podazy i elastyczna krzywa popytu, co w
efekcie musiato skutkowac niestabilnoscig cenowa, a w sytuacji szybkie;
adaptacji rozwigzania — wzrostem cen.



Ethereum i smart kontrakty

* Bitcoin jest — z dzisiejszego punktu widzenia — prostym, wolnym oraz
drogim w utrzymaniu systemem. Umozliwia jedynie przesytanie wartosci
(i zapisywanie dos¢ prostych tresci).

e System Ethereum posiada kompletny (Turing complete) jezyk
programowania (Solidity), dzieki ktoremu mozliwe stato sie tworzenie
programow komputerowych uruchamianych nie na jednym, lokalnym
komputerze — ale na ich rozproszonej sieci.

* Dobrze zaprojektowane inteligentne umowy (smart kontrakty) sg bardzo bezpieczne.

* Powstajg zdecentralizowane aplikacje. Dzieki smart kontraktow mozna tez tworzyc
autonomiczne, zdecentralizowane organizacje (DAO).

e Kryptowaluty staty sie wiec czyms wiecej, niz tylko systemem ptatnosci czy
przedmiotem spekulaciji.



Inne blockchainy i tokeny cyfrowe

* Powstajg kolejne blockchainy, w tym réwniez tak zaawansowane, ze sg w stanie
obstugiwac smart kontrakty. Rosnie konkurencja miedzy rozwigzaniami
technologicznymi.

%  Stajg sie one coraz szybsze, tansze w utrzymaniu, majg nowe funkcjonalnosci wygodne dla
uzytkownikow.

* Mozna tworzyc tokeny cyfrowe — zamiast oddzielnych kryptowalut na wtasnej
infrastrukturze blockchainowej, ktérg nalezy utrzymywac.

* Tokenow jest juz wiecej, niz kryptowalut. Niekiedy sg zaprojektowane dla
poszczegolnych projektéw, petnigc w nich pewng uzyteczna funkcje (utility token)
lub tgczong z rolg papierow wartosciowych.

/

s Wiekszos¢ z nich sie nie upowszechni - jest to normalne w biznesie, w Swiecie startupow.

/

s Ale te projekty dajgce wiekszg uzytecznosc dla klientéw maja szanse na sukces.



/astosowania blockchain

w administracji publicznej m




Pierwsze zastosowania — Estonia

» Estonia jako pierwsza na swiecie wykorzystata technologie blockchain w
administracji publicznej. Stato sie tak dzieki autorskiemu rozwigzaniu,
wynalezionemu niezaleznie (lecz rownolegle) do powstania bitcoina.

 Estonia potaczyta infrastrukture klucza publicznego (Public Key Infrastructure)
oraz technologie blockchain. Do potgczenia roznych rejestrow stworzono system
X-road, ktory zabezpieczony jest m.in. za pomocg technologii blockchain.

* Estonczycy moga gtosowac online z dowolnego miejsca, cyfrowo podpisywac
dokumenty, bezpiecznie wysyta¢ dokumenty, sktadac¢ deklaracje podatkowe,
otrzymywac zwroty podatkow, dostac cyfrowg recepte od lekarza, a czesc¢ z tych
rzeczy odbywa sie zabezpieczajgc ww. rejestry przed niepowotanym dostepem za
pomocg technologii blockchain.

» Kazde niepowotane uzycie publicznych baz danych (np. préba fatszerstwa) jest w
ciggu sekundy do wykrycia i dzieje sie to wtasnie dzieki wykorzystaniu blockchain.



Inne zastosowania w sektorze publicznym

» Sektor publiczny w wielu krajach na swiecie generalnie jest daleko w
tyle za zastosowaniami blockchain w biznesie. Wyjatek: Dubaj.

* Na razie, gtdwne prace dotyczyty wprowadzenia utatwien dla branzy
firm kryptowalutowych (Malta, Gibraltar, Japonia, niektore stany) lub
dotyczace uregulowania jej funkcjonowania.

* Pomysty:
* Poczta w Australii.
* Rejestr ksigg wieczystych w Gruzji.

e Cyfrowe waluty narodowe
e Estonia, Litwa, Wenezuela, Iran; kilka dni temu: Niemcy (CDU-CSU);
e badania w Banku Anglii, sprzeciw EBC, nieformalny zakaz w Polsce).



Pomysty dot. zastosowania blockchain w
samorzadach w Polsce

* Polski Akcelerator Technologii Blockchain — pierwszy i jedyny dotad na
swiecie, majgcy wspierac zastosowania blockchain wytgcznie w
instytucjach publicznych.

* Powotany w 2016 r.,, w 2017 r. rozpoczat dziatalnosc, na poczatku 2018 r.
stracit honorowy patronat Ministerstwa Cyfryzacji (projekt dPLN), w koricu
2018 r. — NCBR rozwigzat umowe o dofinansowanie.

e Rozwijanie projektéw dla uczelni wyzszych (i szpitali).
* W zakresie samorzgdu: wsparcie projektu iVoting przewidujgcego gtosowania
online w budzetach partycypacyjnych za pomoca technologii blockchain.

e CoperniCoin w UMWWM (Olsztyn).




Whioski

dla administracji m




Whnioski

e Zastosowania technologii blockchain w administracji publicznej sg wcigz na
wstepnym etapie rozwoju.
e Stwarza to ryzyko (techniczne, rynkowe, regulacyjne), ale i szanse (marketing,
innowacje, nieprzecietne zyski).

* Jednym z czestszych zastosowan blockchain jest wykorzystanie tokendow (cyfrowych
,2zetondéw”) — to najbardziej sprawdzone juz (bezpieczne) wykorzystanie technologii
blockchain.

* Inne, ciekawe cechy tej technologii to mozliwos¢ eliminacji posrednikow (w
rezerwacjach, ptatnosciach).

* W Polsce rozwijajg sie wdrozenia ,trwatego nosnika” w oparciu o rézne rozwigzania
blockchainowe (PKO bp, Alior).

e Warto byc¢ innowacyjnym, choc nie zawsze sie to optaca.
(Politycznie) optaca sie nie by¢ innowacyjnym, ale nie warto.
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