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INSTYTUT BADAWCZY

Podstawowa misja Instytutu Technik Innowacyjnych EMAG jest:

prowadzenie badan i prac rozwojowych w obszarach szeroko rozumianej informatyki,

przystosowywanie ich wynikéw do nowych zastosowan,

inicjowanie problemow badawczych w srodowiskach spoza sfery nauki, o aplikacyjnym charakterze,
opracowywanie innowacyjnych rozwigzan,

doskonalenie istniejgcych urzadzen, technologii i systemow przyczyniajgcych sie do poprawy efektywnosci
procesow produkcyjnych, wzrostu bezpieczenstwa pracy, jakosci zycia,

utrzymanie i doskonalenie infrastruktury badawczej i laboratoryjnej stuzgcych rozwojowi nauki w obszarach:
egospodarka — kierunek Przemyst 4.0,

«administracja publiczna,

*bezpieczenstwo panstwa,

Internet rzeczy,

sprospotecznych — przeciw wykluczeniu spotecznemu.
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INSTYTUT BADAWCZY

Krajowy schemat oceny i certyfikacji bezpieczenstwa oraz prywatnosci produktow i systemow IT
zgodny z Common Criteria (KSO3C)

Uczestnikami projektu sg jednostki naukowo — badawcze funkcjonujgce pod nadzorem Ministra Cyfryzacji a
mianowicie:

Instytut tgcznosci — Panstwowy Instytut Badawczy (It — PIB)

Naukowa i Akademicka Sie¢ Komputerowa — Panstwowy Instytut Badawczy (NASK-PIB)

Instytut Technik Innowacyjnych EMAG (ITI EMAG).

Jednostki te stworza system oceny i certyfikacji bezpieczenstwa i prywatnosci produktow i ustug
teleinformatycznych, w odpowiedzi m.in. na inicjatywe Komisji Europejskiej majaca na celu utworzenie
Europejskich Ram Certyfikacji Bezpieczenstwa i Prywatnosci dla produktéw i ustug (zaproponowany w projekcie
rozporzadzenia Cybersecurity Act).



Samorzad terytorialny — sytuacja krytyczna

Obecnie (stan na 01.01.2019)
Polska dzieli sie na:

16 wojewddztw

314 powiatow

66 miast na prawach powiatu
2 477 gmin

* 302 miejskich w tym:
638 miejsko-wiejskich
1 537 wiejskich



Regulacje prawne dotyczace ochrony danych osobowych w
jednostkach samorzadu terytorialnego

Wymaog prawny:

Krajowe Ramy Interoperacyjnosci Art.20

Podmiot realizujgcy zadania publiczne opracowuje | ustanawia, wdraza i eksploatuje, monitoruje i
przeglada oraz utrzymuje i doskonali system zarzgdzania bezpieczenstwem informacji zapewniajgcy
poufnosc, dostepnosc i integralnosc informacji z uwzglednieniem takich atrybutow, jak autentycznosc,
rozliczalnosc, niezaprzeczalnosc i niezawodnosc.

RODO — UODO w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych. IOD — Art. 37

Krajowy System Cyberbezpieczenstwa — ,,0bowigzki podmiotéw

publicznych"” Art. 21-25, Art. 21, pkt 3. ,...mozliwos$é powotania osoby do kontaktu z
CSIRT NASK..."



Rzeczywisty obraz stanu cyberbezpieczenstwa w samorzadach

%@ Zarzadzanie bezpieczenstwem informacji
Z W Jednostkach samorzadu terytorialnego

KAP.430.020.2018

Nr ewidencyjny: P/18/006
Data publikac;ji: 2019-05-10
Dziat tematyczny: administracja publiczna



Rzeczywisty obraz stanu cyberbezpieczenstwa w samorzadach

« Brak systemowego podejscia do zapewnienia bezpieczenstwa informacji
« Brak analiz ryzyka i nieprowadzenie audytdéw bezpieczenstwa informac;ji

* Nieprzestrzeganie ustanowionych wymogow w zakresie bezpieczenstwa
informacji
- Brak poprawy w zapewnieniu bezpieczenstwa informacji w urzedach j.s.t

kontrole NIK w latach 2014-2016 ujawnity nieprawidtowosci w zapewnieniu bezpieczenstwa
systemow informatycznych

« Wdrazanie RODO a zapewnienie bezpieczenstwa informacji —
Nieprzestrzeganie wymogow dotyczgcych bezpieczenstwa informacji wynikajgce z
obowigzujgcego od 2012 r. KRI.

« Niekompletne procedury ochrony danych — w 61% urzedach NIK stwierdzit brak
systemowego podejscia dla zapewnienia bezpieczenstwa informacji, o ktorym mowa
w §20 ust. 1T KRI — nie ustanowiono polityk bezpieczenstwa informacji.



Rzeczywisty obraz stanu cyberbezpieczenstwa w samorzadach

« Niedostosowanie wewnetrznych requlacji do przepiséw RODO.

« Realizacja przez IODO innych zadan, moggcych wywotywac konflikt interesow —
Art.38 ust.6 RODO
« Brak informacji lub niepetna informacja o posiadanych zasobach

informatycznych — w 74% skontrolowanych urzedach nie utrzymywano aktualnosci
inwentaryzacji sprzetu i oprogramowania stuzgcego do przetwarzania — niezgodne z §20
ust.2 pkt. 2 KRI

« Niewifasciwe zarzadzanie uprawnieniami uzytkownikow systemow informatycznych.
« Stosowanie niewtasciwych haset do systemow.
* Nieustanowienie zasad pracy mobilnej.

« Niewtasciwie zabezpieczenie danych zgromadzonych na urzgdzeniach mobilnych — w 70%
skontrolowanych urzedach nie stosowano szyfrowania dyskow twardych komputerow
przenosnych.



Rzeczywisty obraz stanu cyberbezpieczenstwa w samorzadach

«  Niewtasciwe zabezpieczenie serwerowni — niezgodne z § 20 ust. 2, pkt 9 KRI

« Brak zapisow w zakresie zachowania poufnosci informacji w umowach
serwisowych — w 52% skontrolowanych urzedach stwierdzono niezgodnos¢ z §
20 ust.2, pkt 10 KR

« Wykorzystywanie oprogramowania nieposiadajgcego wsparcia producenta — w
56% urzedach stwierdzono niezgodnos$¢ § 20, ust. 2, pkt 2, lit. a1 f KRl

« Niewtasciwe tworzenie kopii zapasowych.
« Brak okresowych analiz ryzyka.

« Nieprzeprowadzanie audytow bezpieczenstwa informacji — w 70%
skontrolowanych urzedach stwierdzono niezgodnos$c¢ z § 20, ust. 2, pkt 14 KRI



Rzeczywisty obraz stanu cyberbezpieczenstwa w samorzadach

Rodzaje ocen kontrolowanej dziatalno$ci wykonywanej w badanych j.s.t. [%)]

///A

oo

30,4%
J.s.t.ocenionych
pozytywnle

{mimo stwierdzonych
nieprawidlowosci)

oo

Zrédto: Opracowanie wtasne NIK

- 69,6%

j. 5. t.ocenionych
negatywnie



Rzeczywisty obraz stanu cyberbezpieczenstwa w samorzadach

Cyberbezpieczenstwo nie jest priorytetem w prognozach finansowych. Brak
pozycji w budzetach, a nawet klasyfikacji budzetowe.

Zagadnienia bezpieczenstwa powierzone sg wytgcznie komorkom IT.

Brak regulacji i standardow co do minimalnego wymaganego poziomu
cyberbezpieczenstwa — certyfikacja.

Brak szacowania ryzyka zwigzanego z posiadaniem danych o istotnym
znaczeniu dla funkcjonowania j.s.t.

Brak mozliwosci oceny poziomu zabezpieczen przez decydentéw, brak
audytow.

Trudne pozyskanie i utrzymanie specjalistow cyberbezpieczenstwa.
Brak planow szkoleniowych.

Minimalne zabezpieczenie (Firewall i Antywirus), ktére nie pozwalajg na
neutralizacje zaawansowanych cyberatakéw.




Rzeczywisty obraz stanu cyberbezpieczenstwa w samorzadach

O tym jak wazne jest wtasciwe zabezpieczenie informacji gromadzonych w
jednostkach samorzadu terytorialnego swiadczg przypadki ich utraty nagtosnione
przez media w ostatnich latach:

w ciggu dwoch lat (2013-2014) hakerzy okradli pie¢ polskich gmin, w tym gmine
Jaworzno na prawie milion ztotych;

*w 2014 r. wyciekty dane dzieci z przemyskiego Urzedu Miejskiego;

*w 2017 r. z Urzedu Miasta todzi wyciekty dane z tzw. deklaracji Smieciowych, przez
co bez problemu mozna byto poznaé dane wtascicieli tddzkich nieruchomosci;

w 2018 r. wyciekty dane czesci posiadaczy Karty Krakowskiej.

Zrédto: http://samorzad.pap.pl 2019-05-10

23:?mei.pl


http://samorzad.pap.pl/

Czy Polska jest przygotowana na cyberatak?

Wyniki ankiety http://securak.pl luty 2019

Facebook (gtosowato okoto 3000 osdb!) Twitter (gtosowato 308 oséb):
Czy Polska jest przygotowana na cyberatak? ¥ Przypiety tweet
& #  Sekurak @Sekurak - 2 ut ¥
J ‘ Czy Polska jest przygotowana na cyberatak?
5% tak
6% tak
s
95% nie ©
Ta ankieta zakoriczyta sie. Liczba gtosdw: 3 tys.

308 glosow * Wyniki koncowe



Zapomniana strefa w procedurach ochronnych

= —————— Typowe luki w zabezpieczeniach rozwigzan do druku
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- - - - wykorzystywac [:_5 ‘F’J:;l‘*y.’lilvv?mu urzadzon
Serwis sprzatajacy - to tez pracownicy oo =F Pracouny o oo
Mato tego - to pracownicy, ktérzy majg i ) , - e @
czesto tak samo tatwy dostep do firmowe; Drukarki sieciowe to w wiekszosci organizacji najstabszy punkt w
dokumentacji, co ,biurowi". systemie bezpieczeristwa informatycznego.

Dzieje sie tak po czesci z winy producentdw oraz po czesci w
wyniku zaniedban administratorow.



Najstabsze ogniwo w tancuchu
cyberbezpieczenstwa — czlowiek

Informatyk

w urzedzie

A-

23.kmwi.pl



Najstabsze ogniwo w tancuchu cyberbezpieczenstwa

Przyczyny:.
* Niewiedza.

* Obawy zwigzane z oSmieszeniem sie przed
personelem.

* Rutyna.

* Brak wdrozonych procedur i ich kontroli.
« Brak uwarunkowan finansowych.

» Brak zwigzania sie z jednostka.




Najstabsze ogniwo w tancuchu cyberbezpieczenstwa —
panaceum

Wdrozenie metodyki - HUMAN FIREWALL

State podnoszenie kwalifikacji oraz Swiadomosci w dziedzinie
cyberbezpieczenstwa wsrod wszystkich pracownikow urzedow

poprzez uruchomienie ogolnopolskiego programu edukacyjnego dla
samorzadow.

‘Przeprowadzanie okresowych ¢wiczen dla catego personelu (nie
tylko IT, ale osob decyzyjnych, sekretarek, kierowcow).

*Przeprowadzania kontrolowanych cyberatakow, ktérych celem jest
opracowanie procedur pozwalajgcych na utrzymanie ciggtosci
dziatania systemow informatycznych.




Najstabsze ogniwo w tancuchu cyberbezpieczenstwa —
panaceum

Ogolnopolski Program Edukacyjny dla Samorzadow
« Stowarzyszenie "Miasta w Internecie”

* Instytut Technik Innowacyjnych EMAG
« Naukowa | Akademicka Sie¢ Komputerowa NASK
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To, czego szukamy
w naszych ofiarach,
to przede
wszystkim
zaufanie.

KEVIN MITNICK

Najstynniejszy haker na $wiecie
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