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Dane statystyczne

Raport o stanie bezpieczenstwa cyberprzestrzeni RP w 2018 roku.
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_ _ Zrédto: csirt.gov.pl
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Dane statystyczne

Klasyfikacja najczestszych incydentéw zgtoszonych do CSIRT GOV
w 2018 .

btedna konfiguracja _ 1138
skanowanie - 636
botnet - 488
phishing - 276

niedostepnosc . 275

Zrédto: csirt.gov.pl



Dane statystyczne

Klasyfikacja najczestszych incydentéw zgtoszonych do CSIRT GOV
w latach 2016-2018.
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Przykiady incydentow

3 Ksigzka adresowa

Mesnica.pl

19.01.2019r. - atak * 76556 @ 8 B swww

Temat Wysokie niebezpieczenstwo. Twoj Konto zostalo zaatakowane.
Od rada@um.clesnica.pld

cyberprzestepcow na 7 Eee
stuzbowe skrzynki T

Jak by¢ moz2e zauwazyles, wystalem Ci wiadomos< e-mail z Twojego konta.
QOznacza to, 2¢ mam pelny dostep do Twojego konta.

radnych Rady Miasta

Faktem jest, ze zostates zainfekowany zioshiwym oprogramowaniem podczas odwiedzania witryny dla dorostych,
V4 . Jesli nie jestes obeznany z tym, wytlumacze.
es n I C Trojan Virus daje mi peiny dostep | kontrole nad komputerem lub innym urzadzeniem.
. 0znacza to, 2e widze wszystko na ekramie | wiaczam kamerg | mikrofon, ale nie wiesz o tym.
Mam rowniez dostep do wszystikich Twoich kontaktdw.

le| Dlaczego Twd] program antywirusowy nie wykryt ziosliwego oprogramowania?
Odpowieds: M4 trojan ma sterowrnk @ aktualizuje jego sygnatury co cxtery godainy. Diatego twd) program antywirusowy milczy.

Nakrgoitern film pokazujacy, jok zaspokoisz sig w lewe] pofowie ekrany, a po prawe) widzisz film, ktory ogladates.
Za pomoca jednego kliiknigca moge wyslac ten film wideo do wszystkich Twoich e-maili 1 kontaktéw w siecach spofecznosciowych.
Aby temu zapobeec, przenied 255 € na swoj adres Bitcoin (jedh nie wiesz jak to zrobié, napisz do Google: "Kup Bitcoin").
Adres Bitcoen: 1AuXbXYsB6HQLEIERFr2EYP3DDI0IDV4AEH

Po otrzymaniu platnosc usung wideo | nigdy mnie nie usfyszysz.

Dam ¢i 48 godzin na zaplacenie,

Gdy zobaczysz ten e-mail, otrzymam
zawiadomienie. Czasomierz rozpoczyna sig 2araz po tym.

=
Skiadanie skarg gdzies nie ma sensu, poniewaz ten e-mail n:e moze by< sledzony jako mdj | adres Bitcoin. nlesnlna .nnm

Nie popelniam zadnych biedow.

Jesli dowiem sig, ze udostepnites tg wiadomosE innej osobie lub organizacji, film zostanie natychmiast rozprowadzony!

Zrédto: https://www.olesnica24.com/wiadomosci/1206,nasz-news-atak-hakerow-na-skrzynki-radnych




Przyktady incydentow

25.02.2019 r. - w wyniku ataku utrudniona byta biezgca praca Wydziatu
Geodezji i Nieruchomosci i obstuga oséb w Urzedzie Miasta Tarnowa.

Zrédto: http://www.kt24.pl/tarnow-hakerzy-zaatakowali-urzad-miasta/



Przyktady incydentow

02.05.2019 r. - zmasowany atak cyberprzestepcéw z Afryki Péthocnej na
raciborskie Biuletyny Informacji Publiczne;.

Hacked By Bylka Twins

pPlease chek your website's bugs and fix them , or 1 will hack it again )
Greetz to ' My pc , All Amazighs in the world..
we are! bylka iNjJI3SctOr, Jaa_ger.

No, system is safelf

raciborz

com.pl

Zrédto: https://raciborz.com.pl/2019/05/02/atak-hakerow-na-raciborskie-biuletyny-informacji-publicznej.html



Przyktady incydentow

10.05.2019 r. - przez trzy dni Urzad Gminy Rudnik nie miat dostepu do
danych osobowych na serwerze, bo zostaty zaszyfrowane przez
cyberprzestepcéw, ktdrzy zgdali okupu w bitcoinach.

Zrédto: https://www.supertydzien.pl/wiadomosci/6419,atak-hakerow-na-rudnik-super-tydzien

_ > m
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Przyktady incydentow

20-21.06.2019 r. - atak na wiele
serwisOw internetowych. Pojawit —
Sle na nICh fa+SZyWy komunlkat Zgodnie z planem ¢wiczen pk. "Dragon '19" na terenie

Rzeczypospolitej Polskiej odbedzie sig epizod praktyczny tych

O ewa ku a Cj i POI a kéw p rzez manewréw miedzynarodowych.

Zwigzany on bedzie z ewakuacjg ludnosci z obszaréw zagrozonych

hd M M M dziataniami militarnymi na terenie wojewo6dztwa.

zandarmerie i wojska USA. W m DYoo Z0BOWAZAN oo
siedzibe Urzedu 21 czerwca przed godz.16. Nalezy miec przy sobie tylko
niezbedne rzeczy | dokumenty. Ewakuacja zostanie przeprowadzona
sitami Zandarmerii Wojskowej.
Caty epizod praktyczny manewrdw potrwa 5 dni, w ciggu ktérych kazda
ewakuowana osoba bedzie miata zapewnione 4 positki dziennie, wode
pitng, indywidualne miejsce odpoczynku w 20-t0 osobowym namiocie,
niezbgdng pomoc medyczng i inne wygody dia pobytu w tagru na
wyznaczony termin.
Wedlug przepiséw Rozporquunh may Mhlsm W sprawie
wprowadzenia obowig; jsk h (z dnia 24 marca
2015 r.) w mieszkaniach obyvmdl mom by¢ rozlokowml 2oinierzy USA
na termin przep dzenia ww. epizodu praktycznego.
Zgodnie z ww. aktem p: d yk ia pol i

Zrédto: https://niebezpiecznik.pl/post/niezalezna-pl-i- Mi Obrony Narodowej moze byé podstawq dla wysiedlenia

. B . . przy uzyciu sil Military Police wojsk USA.
inne-serwisy-w-polsce-zhackowane-rozsiewaly-plotki-o- rsonshabens et ey IR S/

ewakuacji-polakow-przez-zandarmerie-i-wojska-usa/ zagrozenia dla bezpieczeristwa spoleczedstwa.




Wyniki kontroli NIK

Informacja o wynikach kontroli: ,Zarzgdzanie bezpieczenstwem
informacji w jednostkach samorzgdu terytorialnego”,

Od 4 czerwca 2018 r. do 12 pazdziernika 2018 r.,
23 jednostki z obszaru pieciu wojewddztw (mazowieckiego, podlaskiego,
lédzkiego, matopolskiego i dolnoslgskiego), w tym:

dziewieC starostw powiatowych;

14 urzeddw miast/miast i gmin/gmin.

Zrédto: https://www.nik.gov.pl/plik/id,20027,v,artykul_19054.pdf



Wyniki kontroli NIK

Ocena ogolna - rodzaje ocen kontrolowanej dziatalno$ci wykonywanej

w badanychj.s.t. [%]
//ﬁ
o

69,6%
30,4% - j. 5. t.ocenionych
J. 5. t.ocenionych % noloool oo negatywnie
zytywnie
(mimo st::zrdzon:ch é 0o DDD 00

nieprawidlowosci)

Zrédto: httis://www.nik.iov.il/ilik/id,20028,v,artikuI 19054.idf



Wyniki kontroli NIK

+NIK negatywnie ocenita wykonywanie przez blisko 70% skontrolowanych urzedéw
jednostek samorzadu terytorialnego zadan zwigzanych z zapewnieniem bezpieczenstwa
przetwarzania informacji w okresie objetym kontrolg. W 61% kontrolowanych urzedéw brak
byto systemowego podejscia do zapewnienia bezpieczenstwa informacji.

W wielu kontrolowanych urzedach j.s.t. nie dostrzegano wystepujgcych zagrozen. W 48%
jednostek nie dokonywano analiz ryzyka, a w 70% nie przeprowadzono obowigzkowego
corocznego audytu z zakresu bezpieczenstwa informaciji. Brak cyklicznych analiz ryzyka
i nieprowadzenie audytéw bezpieczenstwa nie pozwalat na identyfikacje istotnych ryzyk
w zakresie bezpieczenstwa informacji. Kontrola wykazata, ze w wielu urzedach j.s.t. zasady
majace na celu zwiekszenie bezpieczenstwa przetwarzania danych nie byly przestrzegane,
w szczegolnosci w ponad 80% kontrolowanych urzedéw wystgpity nieprawidtowosci
w zarzgdzaniu uprawnieniami uzytkownikéw w systemach informatycznych.

Wyniki kontroli wskazujg, ze o ile w urzedach j.s.t. w wiekszosci podjeto dziatania w celu
dostosowania do RODO, to w dalszym ciggu czesto nie sg przestrzegane wymogi dotyczgce
bezpieczenstwa informacji wynikajgce z obowigzujgcego od 2012 r. rozporzadzenia KRI.”

Zrédto: https://www.nik.gov.pl/plik/id,20028,v,artykul_19054.pdf




Wyniki wczesniejszych badan witasnych

Dominika LISIAK-FELICKA

stan wdrozenia systemow zarzgdzania
bezpieczenstwem informaciji; SR

zarzadzanie incydentami zwigzanymi R e T
z bezpieczenstwem informaciji;

czynniki sukcesu wdrozenia systemu
zarzgdzania bezpieczenstwem informac;ji;

przeglady systemow zarzgdzania
bezpieczenstwem informacji;

dokumentacja bezpieczenstwa informac;ji;

Zrédto:
https://www.researchgate.net/publication/301204372_Cyb
erbezpieczenstwo_administracji_publicznej_w_Polsce_Wyb

rane_zagadnienia




Wyniki wczesniejszych badan witasnych

Najwazniejsze wyniki:
Brak systemowego podejscia do zagadnien bezpieczenstwa
informacji (sposrod 293 urzedow, 151 posiadato wdrozony
System Zarzgdzania Bezpieczenstwem Informacji, w 21
przypadkach system ten byt certyfikowany),

Problemy z zarzgdzaniem incydentami zwigzanymi
z bezpieczennstwem informacji (tylko 47 urzeddéw rejestrowato
incydenty),

Niejednorodne formy dokumentacji.

23ka| pl



Wyniki wczesniejszych badan witasnych

Cel badania: okreslenie stopnia przygotowania urzedéw administraciji
samorzadowej w Polsce do wdrozenia zmian wynikajacych z RODO,

462 wypetnionych kwestionariuszy ankiety,
Najwazniejsze wyniki:
Tylko 96 (21%) urzedow formalnie zdefiniowato strategie wdrozenia RODO
(cele, terminy, osoby odpowiedzialne, procedury);

Jedynie 32 urzedy zdefiniowaty mierniki gotowosci/dojrzatosci wdrozenia
RODO;



Wyniki wczesniejszych badan wtasnych

Ewaluacja procesu wdrozenia RODO prowadzona w 139 urzedach;

Ocena stopnia przygotowania urzedu do wprowadzenia zmian wynikajgcych
z RODO wedtug opinii urzednikow (gdzie 1 — brak wdrozenia, a 5 -
wdrozenie wszystkich wymagan RODO).




Wyniki badania ,,Cyberbezpieczenstwo urzedow
administracji samorzadowej”

Cel badania: analiza w/ebankieta
istniejgcej sytuacji
w zakresie zarzgdzania
bezpieczenstwem

Cyberbezpieczenstwo urzedéw administracji samorzgdowej

0% — 100%

Celem badania jest analiza istniejgcej sytuacji w zakresie zorzqdzania bezpieczeristwem informacii w urzedach administracji

. .o
I n fo rm a CJ I W u I"Z e d a C h samorzqdowej w Polsce. Badanie ma charakter naukowy, a uzyskane dane bedgq wykorzystane w formie zagregowanej wylgcznie do
sporzqdzania zestawieri i analiz statystycznych w publikacji naukowej oraz na 23 Konferencji “Miasta w Internecie”
. . .e (https://23.kmwi.pl/) organizowanej w Warszawie w dniach 26-27.06.2019 r. przez stowarzyszenie “Miasta w Internecie™- organizacje

a d m I n I St r a C J I pozarzqdowq dziatajgcq na rzecz rozwoju cyfrowego samorzqdow oraz wspierania rozwoju kompetencji cyfrowych.

Kwestionariusz ankiety zawiera 10 pytar i jest anonimowy.

samorzgdowej

W PO I Sce . 1 Czy w urzedzie wdrozono system zarzadzania bezpieczeristwem informacji? *

Mozna udzieli¢ jednej odpowiedzi.

) tak

{ ) nie




Wyniki badania ,Cyberbezpieczenstwo urzedow
administracji samorzqdowej"

e Wojewodztwo I;iczba odp.
543 Od pOW|edZ| g ﬁ"'*””" mazowieckie 57
I \\_M warminsko-mazurskie 47
et \ . wielkopolskie 46
Typ urzedu % Liczba odp e \ h ma*o-pOISkie -
, : “a ; ' - j §laskie 44
urzgd marszatkowski 2% 10 R B lubelskie 40
starostwo powiatowe 12% 64 a GRS ¥ < dolnoslaskie 37
urzad gminy/miasta 86% 469 POLSKA "SRRI ' f&/ kujawsko-pomorskie 37
Razem: 543 4 _ t6dzkie 32
_ 5% \’,\ podkarpackie 32
P ) pomorskie 28
o e h;:,’N\a\""""', o /" podiaskie =
REPUBLIKA Goruoes civecky 3 ,/ wow  Swietokrzyskie 19
CZESKA e -
o S e \'L./"'\i - 1 zachodniopomorskie 16
bng st ST  acenen cordon opolskie 14
Wizualizacja nie zawiera danych o urzedach marszatkowskich ze wzgledu na mozliwosc¢ identyfikacji urzedéw. lubuskie 12
Suma 533



Wyniki badania ,Cyberbezpieczenstwo urzedow
administracji samorzadowej”

Czy w urzedzie wdrozono system zarzgdzania bezpieczenstwem

informac;ji?

m tak = nie




Wyniki badania ,Cyberbezpieczenstwo urzedow
administracji samorzadowej”

Czy system ten jest certyfikowany na zgodno$¢ z wymaganiami normy

ISO/IEC 270017

m tak m nie




Wyniki badania ,Cyberbezpieczenstwo urzedow
administracji samorzadowej”

Ktore z ponizszych elementdéw w urzedzie uwaza Pani/Pan za
najbardziej podatne na ataki cyberprzestepcéw?

dane osobowe _ 46,96%
ustugi online/aplikacje webowe/strony internetowe _ 44,57%
stacje robocze _ 31,31%
systemy ptatnosci _ 24,86%
infrastruktura w chmurze - 9,94%

inne, jakie? I 1,29%



Wyniki badania ,Cyberbezpieczenstwo urzedow
administracji samorzadowej”

lle incydentow zwigzanych z bezpieczenstwem informacji zostato
zarejestrowanych w urzedzie w ciggu ostatnich 12 miesiecy.

T-ﬂ-.l 59%
{(405)

?gﬁf% 4.6% 3.5% 2.21% 1.47% 0.74% 0.74% 0.55% 0.55%
(25) (19} (12) (8] (4) (4] (3] (3

4 100



Wyniki badania ,Cyberbezpieczenstwo urzedow
administracji samorzadowej”

Ktore z kategorii incydentow wedtug Pani/Pana opinii stanowig
najwieksze zagrozenie dla urzedu? (kategorie zgodne z CSIRT GOV)

0 ie ztogli . wirus, trojan,
programowanie zlosliwe (np. wirus, trojan N 24,71%

ransomware, dialer, botnet)

Wtamanie (np. wtamanie na konto, do aplikacji, _ 31,12%

do systemu, do infrastruktury)

Zbieranie informacji (np. skanowanie, podsfuch,
I 30,57%

SPAM, inzynieria spoteczna)

Utrata dostepnosci ustugi (np. DoS, DDoS,
sabotaz, awaria, zaniedbanie, prace techniczne)

I 24,68%



Wyniki badania ,Cyberbezpieczenstwo urzedow
administracji samorzadowej”

Jaki jest orientacyjny roczny budzet urzedu przeznaczany na
bezpieczenstwo informac;ji?

1%
49 2% 0%

® ponizej 10 000 zt

Odpowiedz % Liczba odp.
ponizej 10 000 zt 60,59% 329 = 0d 10 000 zi do 49999 zt
od 10 000 zt do 49 999 zt 32,60% 177 - 0450000 of do 95 59
od 50 000 zt do 99 999 zt 3,68% 20
od 100 000 zt do 299 999 zt 2,03% 11 0d 10000021 do 29955921
od 300 000 zt do 500 000 zt 0,00% 0 od 300 000 zt do 500 000 zt
powyzej 500 000 zt 1,10% 6 bowyze] 500 000 2




Wyniki badania ,Cyberbezpieczenstwo urzedow
administracji samorzadowej”

W skali od 1 do 5 jak ocenia Pan/Pani poziom bezpieczenstwa
informacji w urzedzie?

4,6%
0,4%

152 m3 m4 m5



Wyniki badania ,Cyberbezpieczenstwo urzedow
administracji samorzadowej”

Co wedtug Pani/Pana opinii jest najwiekszym problemem w zapewnieniu
odpowiedniego poziomu bezpieczenstwa informacji w urzedzie?

niedostateczne zasoby finansowe 71,3%
niewystarczajgca swiadomosé pracownikow o
koniecznosci zapewnienia bezpieczenstwa
informacji

43,6%

brak czasu na realizowanie takich dziatan 40,7%

brak wsparcia z jednostek centralnych/nadrzednych _ 29,1%
brak zaangazowania najwyzszego kierownictwa _ 28,7%
brak przygotowania merytorycznego pracownikow,
. ) . , 28,2%
niewystarczajaca liczba szkolen

brak odpowiednich przepiséw prawa,
. s .. 14,0%
niestabilnosc przepisow prawa

inne (jakie?) I 0,7%



Whioski

Wzrasta liczba urzeddéw posiadajgcych wdrozony system
zarzadzania bezpieczenstwem informacji;

Tylko w 23% przypadkow system ten jest certyfikowany;

|dentyfikacja elementow, ktére sg najbardziej podatne na
ataki cyberprzestepcow;

Najwieksze zagrozenie dla urzedéw stanowi
oprogramowanie ztosliwe;

23 kmwi.pl



Whioski

Kwestia zarzgdzania incydentami zwigzanymi
z bezpieczenstwem informacji - brak incydentow?

Bardzo niskie finansowanie bezpieczenstwa informac;ji;

Niedostateczne zasoby finansowe najczesciej wskazanym
problemem w zapewnieniu bezpieczenstwa informacji;

Optymizm urzednikdw w ocenie poziomu bezpieczenstwa.




Dziekuje za uwage.

Dominika Lisiak-Felicka
dominika.lisiak@gmail.com



